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Wissen von A-Z

Das Mini-Lexikon zur DSGVO

Liebes BR-Mitglied,

das neue Datenschutzrecht brachte eine Menge Anderungen mit sich:
Seit Mai 2018 gilt es, sich in zwei Gesetzen zurechtzufinden. Um lhnen
die Orientierung zu erleichtern, finden Sie in diesem Mini-Lexikon

die wichtigsten Begriffe im Datenschutz, selbstverstdndlich mit den
jeweiligen Verweisen zur passenden Fundstelle im Gesetz.

Nutzen Sie Ihre starke Mitbestimmung im Datenschutz. Schiitzen Sie
sowohl die Daten Ihrer Kollegen als auch Ihre eigenen! Dieses Lexikon
unterstiitzt Sie bei dieser wichtigen Aufgabe.

Viel Erfolg!

Qe ogoste

Stephan Sagmiiller

Jurist und Referent
Seminarplaner fiir
Datenschutz

und Computereinsatz

> stephan.saegmueller@ifb.de

>wwuw.ifb.de/datenschutz
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Anwendungsbereich

Das Gesetz unterscheidet zwischen dem sachlichen und dem rédum-
lichen Anwendungsbereich. Mit anderen Worten: Es unterscheidet, wo
und wann die DSGVO gilt. Der sachliche Anwendungsbereich (Art.2
DSGVO) regelt, wann die DSGVO Anwendung findet: Die Verordnung gilt
fir die ganz oder teilweise automatisierte Verarbeitung personenbe-
zogener Daten, die in einem Dateisystem gespeichert sind oder gespei-
chert werden sollen. Der rdumliche Anwendungsbereich (Art. 3 DSGVO)
regelt, wo die Verordnung gilt. Erster Ausgangspunkt ist grundsétzlich
die Européische Union (EU), das Gesetz kann aber unter Umstanden
auch fur Niederlassungen aufBerhalb der EU Anwendung finden.

Aufsichtsbehorde

Die Aufsichtsbehorde wacht Uber die Einhaltung der gesetzlichen
Bestimmungen und dient als Ansprechpartner fir Verantwortliche
oder Datenschutzbeauftragte. Auch Betroffene kénnen sich an die Auf-
sichtsbehdrde wenden, wenn sie z.B. einen Verstol3 anzeigen mdchten
(Art. 51 DSGVO).

WICHTIG: In Deutschland verfiigt jedes Bundesland iiber eine eigene
Aufsichtsbehorde (8 40 BDSG-neu).

Aufgaben der Aufsichtsbehorde

Die Behdrden nehmen umfangreiche Aufgaben wahr. So kontrollieren
sie beispielsweise die Einhaltung der DSGVO (Uberwachungsfunktion;
Art.57 Abs.1 Buchst.a DSGVO), beraten die Regierung (Beratungs-
funktion; Art. 57 Abs.1Buchst. ¢ DSGVO), sensibilisieren die Verantwort-
lichen und Auftragsverarbeiter (Sensibilisierung; Art. 57 Abs.1Buchst.d
DSGVO), befassen sich mit Beschwerden betroffener Personen

>wwuw.ifb.de/datenschutz | 3



(Art.57 Abs.1 Buchst.f DSGVO) oder erstellen eine sogenannte ,Black-
list* fir Verarbeitungsarten, fir die gem. Art.35 Abs.4 DSGVO eine
Datenschutz-Folgenabschatzung durchzufiihren ist.

Befugnisse der Aufsichtsbehorde

Um diese Aufgaben erfiillen zu kénnen, stehen der Aufsichtsbehorde
umfangreiche Befugnisse zu. Sie kann z.B. vom Verantwortlichen
oder Auftragsverarbeiter Zugang zu allen personenbezogenen Daten
und Informationen, die zur Erfillung ihrer Aufgaben notwendig sind,
verlangen (Art.58 Abs.1 Buchst.d DSGVO). Auch ist es ihr gestattet,
Zugang zu den Geschéftsrdumen, einschlieBlich aller Datenverarbei-
tungsanlagen und -gerédte zu fordern (Art. 58 Abs.1 Buchst.f DSGVO).
Bei VerstdBen kann sie unter anderem den Verantwortlichen warnen
(Art.58 Abs.1 Buchst.a DSGVO), verwarnen (Art.58 Abs.1 Buchst.b
DSGVO), eine Verarbeitung verbieten (Art.58 Abs.1 Buchst.f DSGVO),
die Ldschung oder Berichtigung verlangen (Art.58 Abs.1 Buchst.g
DSGVO) oder eine GeldbuBe nach Art.83 DSGVO verhdngen (Art.58
Abs.1Buchst.i DSGVO).

Zustindigkeit der Aufsichtsbehorde

Jede Aufsichtsbehorde ist gem. Art. 55 Abs.1 DSGVO fir die Erfillung
der Aufgaben im Hoheitsgebiet ihres eigenen Mitgliedstaats zustén-
dig. 840 BDSG-neu prazisiert diese Vorschrift, danach liberwachen die
nach Landesrecht zustandigen Behdrden die Anwendung der DSGVO.
Dies hat zur Folge, dass jedes Bundesland eine eigene Aufsichtsbehorde
besitzt.
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Auftragsverarbeitung

Die Auftragsverarbeitung ist die Verarbeitung von personenbezogenen
Daten durch einen Dienstleister im Auftrag der verantwortlichen Stelle.
Fir die Auftragsverarbeitung ist ein Vertrag gem. 8§28 DSGVO not-
wendig, allerdings ist keine Erlaubnis im Sinne des Art. 8 DSGVO natig.
Die Auftragsverarbeitung ist damit privilegiert. Beispiel: Eine Auftrags-
verarbeitung liegt oftmals dann vor, wenn Daten in der Cloud gespei-
chert werden.

Ausland

Ein Datentransfer in sogenannte Drittldnder ist grundsétzlich verboten
(Art.44 DSGVO0), auBBer es liegt eine Erlaubnis hierfiir vor. Diese Erlaub-
nis kann sich z. B. aus geeigneten Garantien gem. Art. 46 DSGVO, einem
Angemessenheitsbeschluss gem. Art. 45 Abs. 3 DSGVO oder dem Aus-
nahmetatbestand des Art. 49 DSGVO ergeben.

Die Zulassigkeit einer Datenverarbeitung im Ausland wird im Rahmen
einer zweistufigen Priifung beurteilt. Im ersten Schritt wird die grund-
satzliche Zuldssigkeit der Datenverarbeitung als solche bewertet.
In einem zweiten Schritt werden dann die besonderen Voraussetzun-
gen des Datentransfers ins Drittland gepriift (Drittland ist jedes Land
auBerhalb der EU).

Auskunftsrecht

Betroffenen Personen stehen umfangreiche Auskunftsrechte gegen-
tber dem Verantwortlichen zu (Art.15 Abs.1 DSGVO). So kdnnen
Betroffene z. B. neben den Verarbeitungszwecken und den Kategorien
personenbezogener Daten auch Auskunft iber die geplante Speicher-
dauer verlangen.
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Begriffe

Die Verordnung selbst definiert einige wichtige Begriffe selbst im
Rahmen des Art.4 DSGVO. Die wichtigsten finden sich auch in diesem
Lexikon wieder. Auf die gesetzlichen Definitionen bzw. Begrifflichkeiten
sollte unbedingt im Rahmen von Betriebsvereinbarungen zuriickge-
griffen werden, um fiir Rechtssicherheit zu sorgen. Durch die Verwen-
dung bereits etablierter Begriffe kann etwaigen unterschiedlichen Aus-
legungen durch die Vertragsparteien vorgebeugt werden.

Berichtigung

Betroffene Personen haben das Recht, vom Verantwortlichen unverzig-
lich die Berichtigung sie betreffender unrichtiger Daten zu verlangen
(Art.16 DSGVO).

Benachrichtigung

Besteht durch eine Verletzung des Schutzes personenbezogener Daten
zusétzlich ein hohes Risiko fiir die personlichen Rechte und Freiheiten
natirlicher Personen, so missen die betroffenen Personen unverziiglich
von der Verletzung unterrichtet werden (Art. 34 DSGVO). Dies kann z. B.
bei einem Verlust von Zugangs- bzw. Log-in-Daten oder Kreditkarten-
daten der Fall sein.

Betroffener

Betroffene sind identifizierte oder identifizierbare natirliche Personen,
auf die sich personenbezogene Daten beziehen. Jedem Betroffenen
stehen umfangreiche Rechte nach der DSGVO zu.
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Als identifizierbar wird eine natirliche Person angesehen, die direkt
oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie
einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-
Kennung oder zu einem oder mehreren besonderen Merkmalen iden-
tifiziert werden kann, die Ausdruck der physischen, physiologischen,
genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen
Identitat dieser natiirlichen Person sind (Art.4 Abs.1 Nr.1 DSGVO).

Dateisystem

Ein Dateisystem ist jede strukturierte Sammlung personenbezoge-
ner Daten, die nach bestimmten Kriterien zugénglich sind, unabhiangig
davon, ob diese Sammlung zentral, dezentral oder nach funktionalen
oder geografischen Gesichtspunkten geordnet gefiihrt wird (Art.4
Abs.1 Nr.6 DSGVO). § 26 Abs.7 BDSG-neu ,erweitert” diese Definition
noch ein Stiick: So ist § 26 BDSG-neu (Datenverarbeitung fiir Zwecke
des Beschéaftigungsverhiltnisses) auch dann anzuwenden, wenn perso-
nenbezogene Daten nicht in einem Dateisystem gespeichert sind oder
gespeichert werden sollen. Damit erfasst §26 Abs.7 BDSG-neu bei-
spielsweise auch Nebenakten.

Datenminimierung

Die Datenminimierung ist ein wichtiger Grundsatz der DSGVO. Danach
missen personenbezogene Daten dem Zweck angemessen und erheb-
lich sowie auf das fir die Zwecke der Verarbeitung notwendige Mal3
beschrankt sein. Mit anderen Worten: Es sollen so wenige Daten wie
mdglich und nur so viele Daten wie nétig verarbeitet werden (Art. 6
Abs.1 Buchst.c DSGVO).
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Datenschutzbeauftragter

Der Datenschutzbeauftragte wird vom Verantwortlichen benannt.
Zu seinen Aufgaben gehort neben der Beratung und Unterrichtung
des Arbeitgebers beispielsweise auch die Zusammenarbeit mit den
Aufsichtsbehérden und die Uberwachung der Einhaltung der DSGVO
(Art. 37 und 39 DSGVO).

Ihm diirfen aus seiner Tatigkeit keine Nachteile erwachsen. Wird ein
Arbeitnehmer zum Datenschutzbeauftragten bestellt, sieht 8 38 Abs. 2
i.V.m. 86 Abs.4 BDSG-neu einen besonderen Kiindigungsschutz fir
ihn vor.

Ein Datenschutzbeauftragter muss bestellt werden, wenn die Datenver-
arbeitung die Kerntétigkeit des Betriebs ist (Art. 37 Abs.1 lit. b DSGVO)
oder wenn in der Regel mindestens zehn Personen mit der automati-
sierten Verarbeitung personenbezogener Daten beschéftigt sind (8 38
Abs.1BDSG-neu).

Datenschutzfolgenabschitzung

Die Datenschutzfolgenabschétzung (nach dem alten BDSG noch unter
der Vorabkontrolle bekannt) ist eine Art Risikoanalyse. Besteht ein
hohes Risiko im Zusammenhang mit der Verarbeitung fiir die Rechte
und Freiheiten natirlicher Personen, ist eine solche Abschatzung vor-
zunehmen. Diese Abschitzung ist sehr umfangreich und mit einem
enormen Aufwand verbunden (Art. 35 DSGVO).

Eine sogenannte ,Blacklist* fiir Verarbeitungsvorgange, die zwingend
eine Folgenabschiatzung voraussetzen, findet sich auf den jeweiligen
Internetauftritten der Landesaufsichtsbehdrden.
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Datentibertragbarkeit

Mit dem Recht auf Dateniibertragbarkeit ist gemeint, dass betroffene
Personen die sie betreffenden personenbezogenen Daten zum einen in
einem strukturierten, gangigen und maschinenlesbaren Format vom
Verantwortlichen verlangen kénnen. Zum anderen kann die Ubermitt-
lung an einen anderen Verantwortlichen gefordert werden. Dies ist z. B.
bei einem Stromanbieterwechsel o.A. fiir den Betroffenen hilfreich
(Art.20 DSGVO).

Dritter

Der Begriff ,Dritter” ist unter anderem notwendig, um festzustellen,
ob fiir die Ubermittlung personenbezogener Daten beispielsweise eine
Rechtsgrundlage notwendig ist. Dritter ist eine natirliche oder juris-
tische Person, Behorde, Einrichtung oder andere Stelle aufBBer der
betroffenen Person, dem Verantwortlichen, dem Auftragsverarbeiter
und den Personen, die unter der unmittelbaren Verantwortung des Ver-
antwortlichen oder des Auftragsverarbeiters befugt sind, die personen-
bezogenen Daten zu verarbeiten (Art.4 Abs.1 Nr.10 DSGVO).

Einschrankung der Verarbeitung

Betroffene Personen haben das Recht, vom Verantwortlichen die Ein-
schrankung der Verarbeitung zu verlangen. Wird dies gefordert, so
dirfen die Daten nur im Ausnahmefall weiterhin verarbeitet werden
(Art.18 DSGVO). Mit diesem Anspruch soll der ,Status Quo“ erhalten
werden, um weiteren Schaden fir die betroffene Person zu verhindern.
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Einwilligung

Die Einwilligung ist eine Mdglichkeit, eine Datenverarbeitung rechtma-

Big vorzunehmen. Die Voraussetzungen der Einwilligung finden sich in

Art.4 Nr.11 und 7 DSGVO sowie in §26 Abs.2 BDSG-neu. Die Einwilli-

gung hat im Wesentlichen fiinf Voraussetzungen:

> Die Einwilligung muss vor der Datenverarbeitung erfolgt sein.

> Bedeutung und Tragweite der Einwilligung miissen erkannt werden
konnen.

> Ausreichende Informationen lber den Zweck der Datenverarbeitung
missen bekannt sein.

> Eine Einwilligung ist nur hochstpersonlich maglich. Eine Stellvertretung
ist damit ausgeschlossen.

> Die Schriftform ist grundsétzlich nicht erforderlich.

Im Arbeitsverhéaltnis muss die Einwilligung jedoch schriftlich erteilt
werden, aul3er es liegen besondere Umstdnde vor, unter denen eine
andere Form angemessen ist. RegelmaBig ist die Beurteilung der Frei-
willigkeit der Einwilligung (Ubermacht des Arbeitgebers) problematisch.
Daher sollte nur in Ausnahmefallen auf die Mglichkeit der Einwilligung
der Betroffenen im Rahmen von Betriebsvereinbarungen zuriickge-
griffen werden. Situationen, in denen der Arbeitgeber Druck auf den
Arbeitnehmer ausiibt, werden damit vorgebeugt.

Informationspflicht

Der Verantwortliche muss Betroffene liber die Erhebung von personen-
bezogenen Daten informieren. Das Gesetz unterscheidet zwischen den
Informationspflichten bei Erhebung der Daten bei der betroffenen
Person und einer Erhebung der Daten nicht bei der betroffenen Person,
wenn Daten sozusagen im ,Nachgang“ erhoben werden (Art.13 und 14
DSGVO0). Die mitzuteilenden Informationen sind teilweise recht umfang-
reich. Hier hilft ein Blick in Art.13 Abs.1 und 2 bzw. Art.14 Abs.1 und 2
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DSGVO weiter, der den Umfang der Mitteilungen genau umschreibt. Von
dieser Informationspflicht kann nur im Ausnahmefall des Art.13 Abs. 4
bzw. Art.14 Abs.5 DSGVO abgesehen werden, namlich beispielsweise
dann, wenn der Betroffene bereits liber die notwendigen Informatio-
nen verfligt oder die Erteilung der Informationen einen unverhéltnis-
maBigen Aufwand erfordern wiirde.

Integritat und Vertraulichkeit

Integritat und Vertraulichkeit beschreibt einen weiteren Grundsatz,
der bei der Verarbeitung personenbezogener Daten zwingend beachtet
werden muss. Danach muss eine angemessene Sicherheit der personen-
bezogenen Daten im Rahmen der Verarbeitung gewahrleistet werden.
Dazu zahlt insbesondere der Schutz vor unbefugter oder unrechtmangi-
ger Verarbeitung sowie vor unbeabsichtigtem Verlust, Zerstorung oder
Schadigung durch geeignete technische und organisatorische MaBnah-
men (Art. 8 Abs.1 Buchst.f DSGVO).

Loschung bzw. Recht auf Vergessenwerden
Betroffene Personen kdnnen vom Verantwortlichen die unverziigliche
Ldschung ihrer Daten verlangen. Dies ist z. B. der Fall, wenn der Zweck
der Verarbeitung erreicht ist oder eine Einwilligung des Betroffenen
widerrufen wurde. Auch bei einer unrechtmafigen Verarbeitung steht
den Betroffenen ein Loschungsanspruch zu (Art.17 DSGVO).

Meldung von Verletzungen

Sollte es zu einer Verletzung des Schutzes personenbezogener Daten
kommen, so muss der Verantwortliche dies unverziiglich, spatestens
innerhalb von 72 Stunden der zustdndigen Aufsichtsbehorde mitteilen
(Art.33 Abs.1 DSGVO).
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Rechenschaftspflicht

Diese Pflicht bezieht sich auf die Grundséatze fiir die Verarbeitung von
personenbezogenen Daten: Der Verantwortliche ist zum einen fiir die
Einhaltung der Grundsétze verantwortlich und muss zum anderen
auch die Einhaltung der Grundsétze nachweisen konnen. Dies kann z. B.
durch ausgearbeitete Datenschutzkonzepte o. A. erfolgen (Art. 6 Abs. 2
DSGVO).

Richtigkeit

Ein weiterer Grundsatz fir die Verarbeitung von personenbezogenen
Daten ist die Richtigkeit. Danach missen die zu verarbeitenden Daten
sachlich richtig sein. Insbesondere sind personenbezogene Daten, die
unrichtig sind, unverziiglich zu berichtigen oder zu I6schen (Art. 6 Abs.1
Buchst.d DSGVO).

Sanktionen bzw. Strafen
Durch die DSGVO wurde die Hohe der Geldstrafen bei VerstoBRen stark
erhoht.

Bei VerstéBen gegen die Pflichten des Verantwortlichen, der Auftrags-
verarbeiter sowie der Zertifizierungs- und Uberwachungsstellen sind
Geldstrafen bis zu 10.000.000 Euro vorgesehen. Bei gleichzeitigem
Versto3 gegen EU-Wettbewerbsrecht sogar bis zu zwei Prozent des
weltweiten Vorjahresumsatzes (Art. 83 Abs. 4 DSGVO).

Bei VerstoBen gegen die Grundsatze fiir die Verarbeitung, Betroffenen-
rechte oder Regelungen zur Auslandsdatenverarbeitung drohen Geld-
strafen bis zu 20.000.000 Euro oder bis zu vier Prozent des weltweiten
Vorjahresumsatzes (Art. 83 Abs.5 DSGVO).
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Das BDSG-neu sanktioniert die wissentliche, unberechtigte Ubermitt-
lung oder Zugénglichmachung nicht allgemeiner, personenbezogener
Daten an einen groferen Personenkreis mit bis zu drei Jahren Freiheits-
strafe oder Geldstrafe (§ 42 Abs1. BDSG-neu).

Auch die unberechtigte Verarbeitung nicht allgemein zugénglicher
Daten oder die Erschleichung nicht allgemein zugénglicher Daten mit
Bereicherungs- oder Schadigungsabsicht wird mit Freiheitsstrafe bis
zu zwei Jahren oder Geldstrafe geahndet (§ 42 Abs. 2 BDSG-neu).

Sensible Daten

Grundsatzlich gilt ein Verbot fiir die Verarbeitung sowohl von geneti-
schen und biometrischen Daten, Daten zu Sexualleben und sexueller
Identitét als auch personenbezogener Daten zu politischen, religiosen
oder weltanschaulichen Einstellungen oder Gewerkschaftszugehorig-
keit. Ausnahmen zu dieser Regelung finden sich in Art. 9 Abs.2 DSGVO,
822 Abs.1 BDSG-neu, z. B. bei Einwilligung der betroffenen Person.

Eine wichtige Rolle im Arbeitsverhaltnis nimmt § 26 Abs.3 BDSG-neu
wahr. Danach ist die Verarbeitung sensibler Daten erlaubt, wenn sie zur
Auslibung von Rechten oder zur Erfiillung gesetzlicher Pflichten aus
dem Arbeitsrecht sowie aus Griinden der sozialen Sicherheit und des
Sozialschutzes erforderlich ist (z. B. BEM).

Speicherbegrenzung

Ebenfalls ein wichtiger Grundsatz im Zusammenhang mit der Verar-
beitung von personenbezogenen Daten ist die Speicherbegrenzung. So
dirfen Daten nur in einer solchen Form gespeichert werden, die die
Identifizierung der betroffenen Personen nur so lange ermdglicht, wie
es fur die Zwecke erforderlich ist.
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TOMs bzw. technische und organisatorische
MaBnahmen

Die Sicherheit der Verarbeitung muss vom Verantwortlichen gewahr-
leistet werden. Um dies zu erreichen, muss er entsprechende techni-
sche und organisatorische MaBBnahmen (sogenannte TOMs) ergreifen.
So muss unter anderem die Vertraulichkeit der Daten gesichert sein,
was beispielsweise durch Zutritts-, Zugangs- oder Zugriffskontrollen
gelingen kann. Auch die Erhaltung der Integritdt (durch Weitergabe-
und Eingabekontrolle), die Mdglichkeit der Wiederherstellung durch
Back-up-Systeme, die Gewihrleistung der Verfiligbarkeit sowie die
regelmiBige Uberpriifung und Bewertung der getroffenen MaBnahmen
gehoren zu den Pflichten des Verantwortlichen (Art. 32 DSGVO).

Transparenz

Die Informationen, die von betroffenen Personen angefordert werden
oder im Zusammenhang mit einer Pflicht zur Verfligung gestellt werden,
miissen in préziser, transparenter, verstandlicher und leicht zugang-
licher Form in einer klaren und einfachen Sprache libermittelt werden
(Art.12 Abs.1 DSGVO).

Fordern betroffene Personen Informationen an, so sind die Daten inner-
halb eines Monats nach Eingang des Antrags zur Verfligung zu stellen,
anderenfalls miissen die betroffenen Personen iber die Verzogerung
sowie ihre Griinde unterrichtet werden. Die Informationen missen
ferner kostenlos zur Verfligung gestellt werden. Nur bei offenkundig
unbegriindeten Antrdgen oder exzessivem Gebrauch des Anspruchs
darf ein angemessenes Entgelt verlangt oder die Auskunft verweigert
werden (Art.12 Abs. 3 und 5 DSGVO).
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Verantwortlicher

Verantwortlicher ist derjenige, der allein oder gemeinsam mit anderen
tber die Zwecke und Mittel der Verarbeitung von personenbezogenen
Daten entscheidet. Die ausfihrliche Definition des Begriffs ist in Art. 4
Nr.7 DSGVO zu finden. Im Arbeitsrecht wird regelm&fBig der Arbeit-
geber ,Verantwortlicher® im Sinne der DSGVO sein.

Achtung: Von einigen Aufsichtsbehdrden wird zusehends die Auffas-
sung vertreten, dass der Betriebsrat nicht mehr nur Teil der verant-
wortlichen Stelle ist (wie es nach der bisherigen Rechtsprechung nach
dem alten BDSG der Fall war), sondern der Betriebsrat ein eigener
Verantwortlicher nach der DSGVO sei. Die umfangreichen Pflichten,
wie Dokumentationspflichten, Bestellung eines Datenschutzbeauftra-
gen o.A. wiirde damit auch den Betriebsrat treffen. Hier gilt es, erste
tatsdchliche Entscheidungen der Aufsichtsbehdrden, insbesondere
auch von den Gerichten, genauestens zu verfolgen und rechtzeitig
vorzubeugen.

Verarbeitung

Der Begriff der Verarbeitung ist sehr weit gefasst. Die Verarbeitung
erfasst das Erheben, das Erfassen, die Organisation, das Ordnen, die
Speicherung, die Anpassung oder Veranderung, das Auslesen, das
Abfragen, die Verwendung, die Offenlegung durch Ubermittlung, Ver-
breitung oder eine andere Form der Bereitstellung, den Abgleich oder
die Verkniipfung, die Einschrédnkung, das Loschen oder die Vernichtung
personenbezogener Daten. Nach dieser Definition ist nahezu jeder
Umgang mit personenbezogenen Daten eine ,Verarbeitung” im Sinne
der DSGVO (Art.4 Nr.2 DSGVO).
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Verbot mit Erlaubnisvorbehalt

Der noch aus dem alten BDSG stammende Grundsatz findet auch in
der DSGVO bzw. im neuen BDSG weiterhin Anwendung. Danach ist jeg-
liche Verarbeitung verboten, es sei denn, sie ist ausnahmsweise erlaubt
(Art. 6 DSGVO). Die wichtigsten Erlaubnistatbestande sind unter ande-
rem die Einwilligung des Betroffenen (Art.4 Nr.11 und 7 DSGVO; § 26
Abs.2 BDSG-neu), die Verarbeitung aufgrund eines Spezialgesetzes
(z.B. Einkommenssteuergesetz), durch das BDSG-neu selbst (826
BDSG-neu) sowie durch Betriebsvereinbarung oder zur Erfillung eines
Vertrags.

Verzeichnis von Verarbeitungstitigkeiten

Jeder Verantwortliche ist dazu verpflichtet, ein sogenanntes ,Verzeich-
nis von Verarbeitungstétigkeiten® zu fiihren. Das Verzeichnis enthilt
unter anderem die Zwecke der Verarbeitung, die Kategorien betroffe-
ner Personen und Daten, die Empféanger der Daten und die Kontakt-
daten des Verantwortlichen. Eine genaue Auflistung aller Inhalte kann
Art.30 DSGVO entnommen werden. Das Verzeichnis ist grundséatzlich
schriftlich zu fiihren, kann aber auch in einem elektronischen Format
erfolgen. Das Verzeichnis ist auf Anfrage der Aufsichtsbehorde zur Ver-
fligung zu stellen.

Eine Ausnahme sieht lediglich Art. 30 Abs.5 DSGVO vor, ndmlich dann,
wenn weniger als 250 Mitarbeiter beschéftigt werden und die Verarbei-
tung kein Risiko fiir die Rechte und Freiheiten der betroffenen Personen
birgt sowie die Verarbeitung nicht nur gelegentlich erfolgt. Durch diese
zusitzlichen Voraussetzungen wird die Befreiung von der Fiihrungs-
pflicht nur sehr selten tatséchlich vorliegen.
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Ziele

Das Ziel der DSGVO ist der Schutz natirlicher Personen bei der Ver-
arbeitung personenbezogener Daten und des freien Verkehrs solcher
Daten. Insbesondere sollen die Grundrechte und -freiheiten natirlicher
Personen geschitzt werden.

Zweckbindung

Die Zweckbindung ist ein sehr wichtiger Grundsatz im Rahmen der
Verarbeitung von personenbezogenen Daten: So dirfen Daten nur fir
festgelegte, eindeutige und legitime Zwecke erhoben werden. Eine Ver-
arbeitung in einer Weise, die nicht mit diesen Zwecken vereinbar ist, ist
verboten (Art.5 Abs.1Buchst. f DSGVO).

Dieser Grundsatz sollte insbesondere bei der Erstellung von Betriebs-
vereinbarungen beachtet werden. Gelingt es, den Zweck der Verarbei-
tung konkret zu definieren, fallt es regelmaBig leichter, alternative und
gleichwirksame Mittel zu beschreiben, die einen geringeren Eingriff in
das Recht auf informationelle Selbstbestimmung zur Folge haben.
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